Zahlentheorie und Kryptologie, Wintersemester 2012/13
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Blatt 7

bitte heften Sie dieses Blatt vor Ihre Losungen

Namen Gruppe Tutor
1 2 3 Summe bearbeitet
2 2 3 5 Punkte=100%
Man identifiziere im Folgenden Bitstrings b,,...b, mit Vektoren (b, , ..., b,)€Z5"" , mit natiirlichen

Zahlen Y b,2" und mit Polynomen Y, b, X'€Z,[ X] .
i=0

i=0

Durch diese Identifikation wird die Ordnung der natiirlichen Zahlen auf die obigen Polynome,
Vektoren und Bitstrings iibertragen.

Dokumentieren Sie nun sorgfiltig Thre Losungswege.

1. Finden Sie das "nichste" irreduzible Polynom f €Z,[ X |, welches im Sinne obiger Ordnung
auf X folgt.

Mit Hilfe dieses Polynoms konstruiert man den Korper £ :=Z,[ X |/ < f > . Die Elemente dieses
Korpers lassen sich geméal} obiger Vereinbarungen als 256bit-Bitstrings auffassen, die ggf. "links"
mit Nullen aufzufiillen sind.

2. Interpretieren Sie die als Dezimalzahlen gegebenen Zahlenpaare
19196048248226198996931880648678676922060433761748979590787256172161447486922
78130614133625033873861444084712146649035566502513960013243938546829392697069

51047709080636053167252954526365524092893206717014956313151924231633663597775
98084178255618145165669074682802801106551688354443002990738714801915710712183

als "verteiltes Geheimnis", d.h. als Paare (x,, a-x,+key),(x,, a-x,+key)EE XE | eliminieren Sie
das Element a € E und berechnen Sie nun das Element key€ E .

Das Geheimnis key wurde also in zwei "shares" aufgeteilt.



3. Fassen Sie key als 256 Bit AES-Schliissel auf.

Informieren Sie sich iiber "Base-64-Codierung".

Installieren Sie das Programmpaket OpenSSL auf Ihrem Rechner.
Studieren Sie die Dokumentation.

Mit OpenSSL konnen Sie auch Base-64 codieren/decodieren.

Wandeln Sie key in eine Hexadezimalzahl und entschliisseln Sie mit OpenSSL und mit diesem Hex-
Key und mit dem Initialisierungsvektor iv=0 das folgende in Base-64 Codierung vorliegende mit
AES256-cipher-block-chaining verschliisselte Dokument.

9w/FdFMma0YF1P3S1RxoVAfARLjNDcee/KDnTgxzuyxJz2ZAzvmiQiSPzQ2N6gpb
aRgfD8xVAZJr3HmIe+uFJRK1IVIbLY jxndWrXWP9s+ERFABEsS3+VhRC9S5j0mwP11
KrPiBJYxeASdIChG+vMjzt/3Z27UFoovUxmwJI8TcltTlhLoF9HvdmkD9awHjelpAe
nGiX5iVJI3HOms8nmj5yEDDMhb+uPTSej509Xv909vXVSZ01Ko073VSoenbBstk7A
40h0KDHUPYuXj6m2wCWDJdDxJ8rXu3oyhgHgz31paCbDYilDw92 jRrImsNgEujb5
37TZZwuzSoiEgnMwDaz24+McofhwTZzEfu9wOzGyPHsgybeOgGmNPggEGh6bNQB2
EVY2p9DHUVKEDH+2Ibj7smh+UFScKgclS1d9bEcjuTcI3/0b7es9a+jPXZ6szTUG
3G269IPH/f1bjI/b4S57mnjLJI0IzYwuvoX/2V]fBOwsx1DJJH81R/c6ERxbah0Ts
0Eer+4J0NeDSpOhtwa9ZuolowuxnM2i7fVTvGKSy/kyi4LbFI302AwDrOmII8GXJ
n9ikwDHxwrLF1+FV1eKQKXFRUD6yBBktaOKCoGxoULgz+ouBMHS8WMNbYJYgNzrEF/
XI02wu9REcwqgUT204kWMjpiuyL8yAvnl1lQ8MiXWerub2xgj4sIDOwLMA7dxTtnb6g
RYyPzGuONne7JsKmgfi79Z2Hxp]jZ2yPp7+6LAdVTOuiryJEMIn6ItdrBtmUvExbmioL]yjvWJQsjCYLGDP
UkgPuef7TZndpckNffl1GYopL+uVIidYbDhgB/zd7NZwpkzzj1WVA7C6/VbOHUQ3y
dd3k2fnhtE7cnCshK2j7F1RtmNfZjoVLEEuUppOfyFn86LOQWYLEU82dJdSuY5BZS
LGY266m31Q/y601v3fXlcdCeJFXwm/ZCACrZCpHKEFrINiMMIWuITrVSBm+11Gx8
1inpZz30zQBobIYfE8DaUOY1DHVCbCz+zCnVwuRIYPbxjzWC/zWsfOOGEUM5oBuMm
YuzEp+1PX1CfgrfHDAWpnbIOLUIXu60wZgAfcJuAxjUslsTKy5PntREHUxT1473u
aJkXQVBRzoNJLKQeS40MQOqgrs53zgGGKtHah7VOLitnH60sE3zZMIMDFiwZAjXTWoK
dgFXXbPP3yrSy/gYLvpSpKUoD2g8m63MSK4vn0dGwM2nlf/NafJjPjApNVAXk4gG
iquU7xVVV9ZAhY4 £3BwYDF1LU6TtSmOvC3duwj/p9SjRFpjDjAuDtLqUPXBDo/ fh
Cj3V9IcvMXjHI1wZdXN9i5PMsh0+Zwbt 6tA6k5JAfLEQWcZ/qe63Val//3zjxXFfb
XQA4TV8fp2mmL/Q4s36b83Y0S1IRLGSw+DK2N3uD/G8pFvI76xF5tdNBbMNn5WZN2 6
9vgPKOoMmMKEFt 7mOhk+sr6/Vphz2ShyYpEkH7MZSbuf fu9B05B5N/Nadond6eYSbar
z520fpgfflfpk6gKXsTsMLNLnwKaxwhRpyB2gKCB+yAD+KxKVK70s8wXpgJIiKQt
MTXO6MsCv0JjxzQ3WBH1QyzAXOWVL/K7J42FPpUlXrfWwV3hch4PDsoeudyOpcgl
ki0IdO9BerBPC7+Hz/0ROtahnvT0Z21Ewg8CugwofrLwOFCQQ+aSFGVe7AgvidXF
zKFNcSaTADOvgv7MuTywpVCmUHs zAPV/BYeHO1DOxpdXHs2kerHcNo9sYSAJIiHFT
4TcPfsMVid/uDkLRUVMkimr+BSAQwfKxPA9G7kDXNvi+6DPK50M8SrF741iEr6j2C
xplvL1BQA/dBiVs5YOu+maccqgyg0D/YfBi6zb7957gqyppCgBX2R42430ARJI1IBOWY
d2u3HgL7ABSniNoZ76B9xxb0byTuutQACvarx6ftmZQTWD7/nIHzXgbJQWeXpGZHR
QlYK2X39Fg+uB+EylknYu3jA90JWBgiVxCFFigYHCC2pSDUmNRRIJIGVcOdcugEN3
Er7+5rteVFo0Q/Syo5FnKSYQdfViI6zO0wn/+jcLVOPPruR7S2uX5pk25Hd9gZ2TG



vi66XLZZ51iahyFqzRaEFso0dC+mE]YEQ54IWSYYyIIWKuvJjPAXgiQi5ugbpgad
r43zWyvmaU+GHXRIJ/dCf3yz+0imsbf5JedEtEzZNU10Ox/u6aXBCCpMcWrot73ncM
9hH7NEWdt /XApWN3gF7VTjgm/hKiEvtSe0ygpNndyOlBS7zf9H7aO0OTb4RArgXiLM
PBf7Z20z1lmwlhw09cUuezlu] jKwSUIGMZdRk60CGYwt971euzjUOgATIPia/NHsUe?2
/MJFgyOjlLl1hlugqUFaalMtwjj2vANec+oR4NuUC3Wrr7A0/JJIng+8JUEMLD5VgS/ 7
450tI0wYdLglGdcpBx3eb0r30WigWrNgnzwAh3S+1H6eA/5eYbz21ladp91lkypOKn
G2FWAAfivYunhPnBVRmPIJwB1dUY91CMfiFvuAkOE9/gNyCaAFkt3HwKsPUaelrte
JOLV+sS6pWQiFBizipYBvY9130ul2isGW1lIlmIveP518Kz5ATI0EpydZ3fF8EsColl
EW6HbGtJIrj1TeTMVORMVBQsEvYy7RA4z3P25/9BEanXV/jM1laB4tUSByfousu8cIL
hDseg4Nc/U3tSOFabsirVVbvyH]ME2tebw81+NIHFJJ6bwKk18EYHgXpY1CxLgHh
Vw+5VhCVzImTWcgxLD1+HKwugDUucB/CY13w3GkgOGIKnSapegJlupEP/ghcPvMX
iVKX37j7THDU2J07d/Nz064Dcj5jcPO4cuGpYBP31cCmS1dEBARSAAH]UZzQFelVy
LwCQCuF61ijHWDISHrvsGZ/WgFSUWNErE+u274pToi18VVscmZn+gaC8vE8TIuls3pG
agqwGhagvCm4n7HapkZmmnErCadA9tk3JCWE3LgH/esfmShRcVNLpKvtI/vwykbkL
om+ia2c3TmMEG61/S13mEiEDCAIkExfL16DfHHLxDIArfvAzwS15XzEOHahHxKjZ
hs6eFhsSyIul9i5MB3rRoNgiQ9j03QVvyuXtvOpWl5YtdPiFxX+G5mNvkN+3coKo
JzbtI/KzV1vfhnh6Z1AcgxVceDOwnDgUEGAxVPNnYU2hHi8cOboPmO9tUObZVXnfhb
1JesLMo0VxsE+tINrsHHam2tVwI9fByIbjs80gWYBbIYEfPr1gQuN3myBebESOHISk
3TeZrluy9/0IpcRXuz37TQ20hyBDUE53h100Y47DgAr4gVD7mOCMIzypuWLh/ 9N
oTgl8iBPkKkOTEB4AElzvclGua/LVAdlTj1FbFANVYROMFjKgNoThkgyV453VEL6CcrM
4x4NewO2BYYOM/j/EONihdMT9iwxWPhgBf0zkjxcJoGuRC7xB98tVISRuXhcgXgh
aJWHEQnw6BiepeCpHOUEC1GZ/ciRd16tgGMLMEDUFJVZKtx4fMS1x2i0l7dvElDb]
Im+MXoK1BnRHUXcvK5KiYR/ei12A1iP1RVzzgm/MabJzpVuPhEfjkXpMeXdyzadlP4
ogRk9trBYBXGAzmVh1fi0Q9pA6aGIJuAVZ0S2Tzs9dGtmPgdtgYzfiNjCHKggmwSd
MIgGZ80BcREUd7aScc+TdLwDoLF51lgoxuZeF11Ef83w580E7aKuGveclsOvdol0dd
G2/JBRWgYQYB1SHXBQO6nJ9totFCR7kn3AXNPMYM+sZpxZ4uZxoWel2zImFFOTOV
L1r5mAG7a9LvvGxVQFugN3r2AMsjIYFROJuyHRIAANPHEM90XAZWVoLkHe+8WGX]
XgbFwJIpN8Q31leojAMdhgAvMU6h60cYd/oH28dkLErYE2nWQT6XGPJUwh8XcjSNP2
GGUXfQFAg5660xchuBgWviWuy41T8PAOLCAr7IxJIGpprdGmoNXUkXaFL435p452zRNY
6fOM91DFdgp/icTk1t8KX95hGblkE1DkKkZPCNFUhZXFYYFVWWwPE2sSgtOdC)6dkDu
OkbruAaKGsS/KNHbSp8yvd/9LzSHOQ3WVP05Z8+Vf2wbaQcCQKvnnsxUlmghl/C6
5VzmP7hAiZGeNowJEtdv8nGmnmReeroNwLhwxEJLX/QowbiDThJTI3Dv1ZDggllw
Dpfscm65sLmUExraz3RXp+yim/SOWCr+7nEoKxrEEB8mHhkOih1Gpyo/YWPO+NOE
CY9VOGhoEfefoDsLtrbc+RPopiNLIH+KRXKM2+hNi615sv7D7yZpvBlcZftDjwzC
+LRLSFNnvRuzFj3fE/XFVDoGxXQkxXxLA96BcE2D]JEG12a6xQtvIixZekhz]1VLR4r5
7viehNGZY0dnxTtQiKARvy2LFSHGu4 /LedH3L285DkirzzsBsmW/yftxV/Ds7ZWe
VB+AA39600Pr+ypXgP/N+/T3M5cqrv4cXIhbaULv+b8Q04X8e59900BMEIEC1PUb
xwSL7tDB01t04fv1gXP95xe9HNokUshfbMHO6ABIrEgQdKEbdKapSrmIhl 65mtUml
N51/YZ71AskRMtyFu3S1JPNXtFR/B04zxKzaOv9oxEtYDCxoi1JgS6boh9qlVp32k
HcZml6YMK4WymaOIRuVD+1i6/DTzW+zREOKDOx0SWw2w6TEXD17rjPn54bn2v9ppy
Xr33H+mE3AsI2zbWTRIDA1ITetiiSWWIrJInjgERSrcbGoGavVE4cTlkydm/mER3VY
wiJ2dviMEYRMZkMHftoa4du4cH2B3 3§ 7BYhEOnDFo+mijfedKxo6VY9POJXkEvhK4
6+otEuRfaYh/im5qlQbgcYBn2 JWLIFVYLA6HKX5+MJ1uOd5Pt jpJ1L907HBYOgZW
ezqp]W+GXSEIULOPATIHIwfzJIKKOKcdS5i2hfBUz7TwONG6ATZz4kye2CT1tuQ3YGhX
zvx2qrgVuogb6YDn2hNxTt0bjxzciFgcrfX7A38181CI3C)1X5I1/cZxj57nFBK5LL
oVYABTaPdzmswdLralL6f5suyIlafrvKuPRthy8sSGncPugeud6ZaukbfS2pKnG31x
KpT3/tWnlGEmW2u8UQ5ZFj5154HCPvECObB6aUMA3cU7rEqy70CnkRiIIDNSYTYSk
gIR4GKNZd9dUhuh6+AD12j61iuYOBVQWUNDLTRB1 /cMEIBZQAS1VIn998TIi0514p4]
unNigzS3bA/0moRVyQEDJI2PcgJIyKs2LZxAHKOCT 7UPE jxLqUbbE i DHDGQVHKkXATT
Jt9ULKSAUEgG7Z2yS9JIBSNvgAX0 ] 3vAMOMhmNNFATWskinjySCwo60wHIz5seksbdad
TE/5wGyxPIxfp68YvXyOaGlja9m/xT+u9xzXiuMzProcMP6WGWmM63CHT5SHXTCAVC
YkgxXUzgypBddmyy]GuhGVUNWE4MsQ1R/zuYYdJapPRk23Xr63T3ST7r8gubDArai
qQ0vsZcnpFDyCIXxhCdJ2UOM+/I34vtggUckRwUnYOwBu6nEMCaw5SUmMVEZxgstH



e+yjp78NOCM2QBH1 1 tmwT4LRiIWUPhK1IT70OWSQzFcu6b6PgVsC4n+GXItKkPJa9000on
PGd9jx2r5EsP+ZrUr7aNlpzKXXvXSRMNFWPMi 6HAfL/WFchcmK1MNvEDbfN+376X
x1cXWQ+uscwwOeE+SfwpaQ/BSgbePpbVAaJRkdj8iQfeAuikD6aUiKKbab4dgivQ?2
iCy1MD20F5s0oVQONVIE1TdgbtgdCl8x+EVkelLgefcrvMxztgl PXNFVCAIYNnZ1970P
bFi7JI+ucKChbzytfgDbMO5UATTeK5ANgSPnPgUQfaT6BRENF/PI9XsWAavgbz8xd
CC+0JI3HebJAMAEZXFKtYb+DGoF5XcK6BfdgnmUP4aCXF7y6y4ubwD53PYN/s3y+
LnROKOg6LPg6RYUIXKESFG)SR+UTfImWb9mLvOknz6nd4dPJtaAmPL1v8/meEeSLW7
zbbRXc288Hc04XzpfB1vvYMNbvt/eCQyHsMxwv8NC8ySiHhGlIpxtYoQB7N82H1cC
qvSg+ZTWAQFpIC+ag/wrDTTSfgmoh2GZbwS41sgQg7QwRevigDKts1JRcQe/10QS
8tg0de8XNFI+48NCdB8K0OZcoSpIlloinn8gCL7eSuxjX9XteuN7r4/e9syZ270nnfNO
4SLUYRLIS5gzUAsfuPO2pXHcasUgY¥wazC6129cHlafFHWBgXw2 1 jYQWLWJICAOGhES
gdvOyfC5FsuvaRDYJg9sLEWgiQG8mVLZNIkh88RLAyTL4eamtDgi2EvtGVMRawiWM
BKecz12tv9gtzDedY/fmgfdNLuYohfmSVkr3egUDf1S/2D91ZbldWp6sUz1ZglRd
SRa7X6B3Y/vt9X4vysJ0dD09d/wBGZdFuwnf+IVRsmSciF2g6NtxKje5T5Npcwz7
0EzFXs2bekB9r5xGm3Jb/UaQ+vIwWHFE4FVzOS1GZ21o0PUJ4QHPTyzhKsrgUGOO9A/
+HsTV3TO9zusc+wxzFMglDdj0siWZBhehAS5T29reablLaZr489%ar+pXWGRKi9mnAS8
479mmnQiTIbyW8OPY1VuKYg6368EXf7iz/I1sHxJk/bd202jkB2ZaibadsV97q/Sx
X8ppzSZuzOPbglLrOZFvFgyoCspeAd98nlunymClrWV8Fed0V3nyPR17KnK5m2g3
cP5bk0ObfKnl1DMaPNefPZzBMPLsPPDHiHIAIMGNNPxSCwAPQDHgtBg6V7FzGGD6YV
90ThHbDxgSdneOnTUtwRYxmHkG54A2+UD80Q4W4V709XfeloSEJH1988Pn5vaCuT
k1ILXkDmRVyeVQFgzrVF4dAvQV0YelFObwdVe6IgEi1i1Z3PKalUdFYgjkKehOXivVe
TUuWQGVOr7TueuO05CosT2wTMugRKmIgzyzeiVAhOvD1wItd5Xfj I fwAKTmIXbnupb
gNtTESVWgbEYB+UHUPTFn9riIdSBJhP5+C6xvoHSnHhWrId8gszJcoE7KpAtt 997
IHIEgPsNJutyRahfersP2+VgKrTfgZbA701J1iAbI9xUpsZAPDEqW71NfiavmlFuuN
uD2Q+IglcohtGEIN7i+XIFPt3CasNQ7vUfcm37pUxYJ230PmJIYGiCoO/XMF/eRMA
yzw+gf7rkJjDMPCGPOBXF1HsGORkzHcSXphTuXzHInylIFELakOBCPAmMLsyOtJZi
801gnHSZ9/e76gqVhpyRtIf09UCtxDgHQYyVIw2y4Bru0sVhhJZWIjMMgdY0C86Ubg
v3buagjcecmgfelLP7k/DfskLxGiD461jPs0VgdtIIvbUWlexJAMIVQEU6rp0]ZWv00
/kNuuJS8uEBKt /NgOdMh5kT30AXLnkLEVAAkftJ9K7zuRGKjUobud4nzcj50XQws
hgXpGNvYnzhOzYbSPntn3afX//CHAh1YvwOgi7I1lmzefUsVokonc5d5Q62VRAPIE
2caK0JAjvHoaGgYCH3a/1lwoP3fyVxFJRH7z4anrANTrSpVrMshwiUG+ZbGKcdUyw
81lmcgI2x04uFJ1lv0l/VomhQJItIQiLVCrdTgka94R+vLZ4/PWpCVGxGNMRPGFRge
1vRR0ezJSAGXVMhFPVvDY17pJ/BGCNCYJJHN/Imu8hYHD1kUS0zJIBXkJf6svYMEfU
PCn8BWrfaOXcxu+dEAG2CZ/GwCTLdoFi919Q04L+xueelwlZyGaeFA2N6JUOLsvps
NcPP7efGtQn7e8BS316GpClaVCFULXV4tbIMX+aAugqOnzmbdmY3cUacG6Ci7NncO
WmwsPyngdr FNPFXFxCRww 9DmgiDDwD8dnpQVcH+xgXPE/x3GqyT8EAIWIXAvVIY+g
KUmPxQ4erADT6dS40AdkgynmUxQygPlLsmOtwIRcn7gl1Sz2i TNLOOSUwVDbhIOLYwr
vcd4VYy5JUTyK1FPPMAgMVw==



