
Zahlentheorie und Kryptologie, Wintersemester 2012/13
M. Hortmann

Blatt 7

bitte heften Sie dieses Blatt vor Ihre Lösungen

Namen Gruppe Tutor

1 2 3 Summe bearbeitet

2 2 3 5 Punkte=100%

Man identifiziere im Folgenden Bitstrings bnb0 mit Vektoren bn , , b0∈ℤ2
n1 , mit natürlichen 

Zahlen∑
i=0

n

b i⋅2i  und mit Polynomen ∑
i=0

n

b i X
i∈ℤ2[ X ] .

Durch diese Identifikation wird die Ordnung der natürlichen Zahlen auf die obigen Polynome, 
Vektoren und Bitstrings  übertragen.

Dokumentieren Sie nun sorgfältig Ihre Lösungswege.

1.  Finden Sie das "nächste" irreduzible Polynom f ∈ℤ2[ X ] , welches im Sinne obiger Ordnung 
auf X 256 folgt.

Mit Hilfe dieses Polynoms konstruiert man den Körper E :=Z 2[X ]/< f > . Die Elemente dieses 
Körpers lassen sich gemäß obiger Vereinbarungen als 256bit-Bitstrings auffassen, die ggf. "links" 
mit Nullen aufzufüllen sind.

2. Interpretieren Sie die als Dezimalzahlen gegebenen Zahlenpaare
19196048248226198996931880648678676922060433761748979590787256172161447486922
78130614133625033873861444084712146649035566502513960013243938546829392697069

51047709080636053167252954526365524092893206717014956313151924231633663597775
98084178255618145165669074682802801106551688354443002990738714801915710712183

als "verteiltes Geheimnis", d.h. als Paare x1 , a⋅x1key ,x2 , a⋅x2key∈E×E , eliminieren Sie 
das Element a∈E und berechnen Sie nun das Element key∈E  .

 Das Geheimnis key wurde also in zwei "shares" aufgeteilt.



3.  Fassen Sie key als 256 Bit AES-Schlüssel auf.

Informieren Sie sich über "Base-64-Codierung".
Installieren Sie das Programmpaket OpenSSL auf Ihrem Rechner.
Studieren Sie die Dokumentation.
Mit OpenSSL können Sie auch Base-64 codieren/decodieren.

Wandeln Sie key in eine Hexadezimalzahl und entschlüsseln Sie mit OpenSSL und mit diesem Hex-
Key und mit dem Initialisierungsvektor iv=0  das folgende in Base-64 Codierung vorliegende mit 
AES256-cipher-block-chaining verschlüsselte Dokument.
vj66XLZZ51iahyFqzRaEFso0dC+mEjYEQ54IW5YYyIIWKuvJjPAXgiQi5uq6pgqde+yjp78NOCm2QBHlltmwT4LRiWUPhKlT7OWSQzFcu6PgVsC4n+GXItKkPJa900on